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Grundvillkor for
formogenhetsbrottsforsakring
GRF80:3

Villkoret ingdr i en serie villkor fér féretagsforsakring. Samtliga dessa villkor &r indelade efter ett gemen-
samt system, vilket medfor att numreringen inte alltid ar I16pande.

Fet stil anger nar ord, uttryck eller begrepp finns forklarade i kapitel Definitioner i Allmanna avtalsbe-
stdmmelser och Definitioner (AA).

1 Vem forsakringen galler for

Férsakringen galler for forsakringstagaren (den forsdkrade).

2 Nar forsakringen galler

Férsakringen galler for skada genom brott enligt punkt 6, som férévas och upptdcks under den tid forsak-
ringen ar i kraft (férsdkringstiden). Forsakringen gdller dock inte fér skada genom brott som férévats mer
&n 3 ar fore dess upptackt.

3 Var forsakringen galler

Foérsdkringen galler fér skada genom brott som férévas inom Norden.

3.1UTANFOR NORDEN - TILLAGGSAVTAL FORDRAS
Om tilldggsavtal traffats - vilket i sa fall framgar av férsdkringsbrevet/beviset - galler férsékringen dven
for skada genom brott som férovas utanfér Norden, se "Anmarkning” under punkt 6.1.

4 Forsakrad verksamhet

Forsakringen avser i forsakringsbrevet/beviset angiven verksamhet.

6 Vad forsdkringen galler for

6.1 FORMOGENHETSBROTT
Forsakringen galler for skada som dsamkas den forsdkrade genom att arbetstagare, i tjinsten gor sig
skyldig till ndgot av féljande i brottsbalken angivna brott
+ forskingring, undandrdkt eller grov férskingring
troldshet mot huvudman, dock endast i den man den férsakrade kan visa att syftet varit att bereda
nagon personlig vinning
+ bedrdgeri, bedrdgligt beteende eller grovt bedrageri
stold, snatteri eller grov stdld.

Foérsakringen géller dven for den skadestandsskyldighet som kan féreligga for férsékrad genom att ar-
betstagare i tjdnsten bevisligen gor sig skyldig till form&genhetsbrott mot annan. Kan det inte faststallas
vem som férévat brottet, galler forsakringen endast om den forsakrade genom tillférlitlig utredning kan
styrka att ndgon arbetstagare i tjansten gjort sig skyldig till brott.

Anmarkning
Om forsakringen gadller utanfér Norden (se punkt 3.1) omfattar férsakringen utanfér Norden endast skada
som orsakas av brott enligt lagen pa garningsorten.
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6.1.1 DATABROTT
Forsakringen géller dven for direkt ekonomisk skada men ej skadestand som dsamkas den férsakrade
genom databrott som i syfte att uppnd ekonomisk vinning férévas av arbetstagare eller tredje man.

6.2 ATAGANDE
Vid skada som kan omfattas av forsakringen och som berdknas overstiga fér skadan tillamplig sjalvrisk
atar sig forsakringsgivaren gentemot den forsdkrade att
betala den skada som fororsakas den férsakrade
vid krav pa skadestand fran annan pa grund av konstaterat férmdgenhetsbrott utreda och férhandla
om eventuell skadestandsskyldighet
betala det skadestand som den férsikrade &r skyldig att utge
betala skaliga réttegangskostnader.

7 Vad férsakringen inte galler for

7. PERSONKRETS

Forsakringen galler inte fér skada som dsamkas den forsékrade av

+ person i aktiebolag som kontrollerar mer an 5% av aktiernas rostvarde i det forsakrade bolaget eller i
dess dotterbolag
dgare i bolag som inte ar aktiebolag.

7.2 UTREDNINGS- OCH REVISIONSKOSTNADER
Férsakringen galler inte for utrednings- och revisionskostnader for att faststdlla skadans orsak och om-
fattning dven om kostnaden uppkommer i samband med rattegang.

7.3 RANTA
Forsakringen géller inte fér rénta pa uppkommen skada.

7.4 GOODWILL
Férsakringen galler inte for skada genom férlust av goodwill eller annan indirekt forlust.

7.5 UPPREPAD SKADA
Har ett skadefall upptackts ersatter inte férsakringen ytterligare skador som férévaren av den tidigare
upptdckta skadan genom annan garning orsakat, om inte sarskilt avtal traffats.

7.6 BESTICKNING, AFFARSHEMLIGHET MED MERA
Foérsdkringen galler inte for skada genom bestickning, féretagsspioneri, olovlig befattning med féretags-
hemlighet, yppande av affdarshemlighet eller annan konfidentiell information.

7.7 SVINN
Forsakring galler inte fér skada dér lagervardering eller resultatrékning &r enda beviset pa forlusten.

7.8 DATAVIRUS OCH MALWARE
Foérsakringen galler inte for skada genom datavirus eller malware oavsett vad som orsakar detta.

7.9 FORUTSEBAR SKADA

Foérsakringen galler inte fér skada som orsakas av handlande eller underlatenhet att handla som - med
hansyn till omstandigheterna - innebar en betydande risk fér skadans uppkomst. Férsakringen galler
dock om den férsdkrade kan visa att varken den forsakrade eller dennes arbetsledning ar medveten om
eller borde ha varit medveten om skaderisken.

7.10 LAG, MYNDIGHETS FORESKRIFT ELLER BESLUT

Forsakringen galler inte fér skada som orsakas genom asidosattande av lag, myndighets foreskrift eller
beslut, domstols dom eller beslut, savida inte den férsékrade kan visa att den férsékrade eller dennes
arbetsledning varken har eller borde ha haft kinnedom om &sidosattandet.

7.11 BOTER, VITEN ELLER STRAFFSKADESTAND
Forsakringen géller inte fér béter, viten, straffskadestand (till exempel "punitive damages”) eller annan
liknande kostnad.

7.12 KRAV MELLAN FORSAKRADE
Férsakringen galler inte for skada som de forsdakrade orsakar varandra, om inte annat anges i forsak-
ringsbrevet/beviset.
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Forsakringsbelopp - Hogsta ersattning

Forsdkringsbeloppet, som anges i forsakringsbrevet/beviset, utgér hogsta ersattning som férsékringsgi-
varen betalar for skada, skadestand, férhandlings-, rattegangs-, skiljedoms- och rdddningskostnader.

9.1 SAMMANLAGD ERSATTNINGSSKYLDIGHET

Férsdkringsgivarens sammanlagda ersattningsskyldighet for skada till féljd av ett eller flera brott som
férévas under ett och samma férsakringsar ar begrénsad till 1 férsékringsbelopp fér varje skada och totalt
per forsékringsar.

9.2 FLERA SKADOR - SERIESKADA

9.2.1 FLERA BROTTSLIGA HANDLINGAR

Vid skada som uppkommer till féljd av en serie brottsliga handlingar av likartad karaktar och som férévas
av en och samma person, eller flera personer i samférstand &r ersattningen begrénsad till 1 férsakrings-
belopp, oavsett om brotten férdvas under ett eller flera férsékringsar. Ersattning ldmnas i det fallet intill
det férsékringsbelopp som géller vid den tidpunkt d& brottslig handling férst férévas.

Sjalvrisk

10.1 GRUNDSJALVRISK

Vid varje skadetillfdlle dras fran de sammanlagda kostnaderna for skada, skadestand, Férsékringsgiva-
rens utredning, férhandling, réttegang, skiljeférfarande och réddningsatgérd ett belopp som utgér den
forsakrades sjalvrisk. Lagsta sjalvrisk for forsakringen anges i forsakringsbrevet/ beviset (grundsjalvrisk).

10.1.1 FLERA SKADOR - SERIESKADA

Endast en sjalvrisk - den som géller da den férsta brottsliga handlingen férévas - ska tillampas
vid flera skador som uppkommer till féljd av en serie brottsliga handlingar, som férévas av en och
samma person eller flera personer i samférstand, oavsett om skadorna hanfér sig till ett eller flera
férsakringsar.

Sakerhetsforeskrifter

11.1 INVENTERING
Den férsdkrade ska minst en gang varje férsakringsar inventera varulager, maskiner och inventarier.

11.2 REVISION
Den forsdkrade ska anlita [amplig revisor samt i 6vrigt foéreta de revisioner och kontroller som ar brukliga
inom den forsdkrade verksamheten.
Revisionen ska bland annat besta i granskning av féljande:
verifikationer - fakturor, sociala avgifter med mera
bokféringsorder, attest och utanordning av utbetalningar
+ |0pande bokféring och bokslut
kontoutdrag och saldobesked fran bank-/plusgiro eller motsvarande.

Den som utfér revisionen ska ha nddvandig kunskap om revisionsarbete samt férmaga att analysera utfal-
let av revisionsarbetet.

11.3 TILLSYNSMYNDIGHETER

Den forsdkrade ska iaktta de foreskrifter - med tillampningsforeskrifter - som meddelas i Dataskydds-
férordningen ((EU) 2016/279), Lag (2018:218) med kompletterande bestammelser till EU:s dataskydds-
forordning eller av Datainspektionen meddelad foreskrift samt 6vriga lagar och férordningar eller myn-
dighets féreskrifter som ar tilldmpliga i den forsakrade verksamheten.

11.4 PROGRAMVARA
Originalprogramvara eller nyttjanderéattsbevis (licenser) av programvara ska férvaras pa sadant satt att
originalexemplaret/-beviset och installerade program inte kan skadas vid samma skadetillfalle.

11.5 SAKERHETSKOPIOR
Sadkerhetskopia ska framstdllas minst var femte arbetsdag eller med den hdgre frekvens som vanligen
tillimpas inom den férsékrades verksamhetsomrade.

Sdkerhetskopia ska vara korrekt och funktionsduglig.
11.5.1 FORVARING AV SAKERHETSKOPIA

Sakerhetskopia ska férvaras skild fran originalet pa saddant séatt att kopian och originalet inte kan skadas
vid samma skadetillfalle.
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11.6 BRANDVAGG OCH ANTIVIRUSPROGRAMVARA
Alla system och natverksfunktioner ska vara skyddad av mjukvarubrandvagg och antivirusprogramvara.
Mjukvaran ska uppdateras med den hdgsta frekvens som verksamheten tillater.

11.7 KORTBETALNINGAR
Om forsdkrad tar emot emot betalning med konto- eller kreditkort ska hanteringen av kreditkortsuppgifter
ske i enlighet med PCI-DSS (Payment Card Industry - Data Security Standard).

11.8 PAFOLJD VID ASIDOSATTANDE AV SAKERHETSFORESKRIFT
Har den forsdkrade vid skadetillfdllet inte foljt en sdkerhetsféreskrift enligt ovan, kan ersattning minskas
eller helt utebli om inte dsidosattandet kan antas ha saknat betydelse fér skadan.

Atgarder vid skada

12.1 RADDNINGSPLIKT

Den forsdkrade ska efter formaga
avvérja skada som kan befaras vara omedelbart férestaende
begrdnsa skada som redan intraffat.

Detta innebér att

+ den férsdkrade ar skyldig att begransa verkningarna av hdndelse som kan medfora
skadestandsskyldighet
den férsakrade ska medverka till att eventuell dterkravsratt mot tredje man bevaras
de foreskrifter som férsdkringsgivaren meddelar ska foljas.

12.2 PAFOLJD VID ASIDOSATTANDE AV RADDNINGSPLIKT

Om den férsékrade uppsatligen eller av grov vardsldshet inte uppfyller sin réddningsplikt enligt ovan och
om det kan antas ha varit till men fér férsakringsgivaren, ar forsakringsgivaren berattigad till skaligt av-
drag pa den ersattning som annars borde ha betalats, eller till fullstdndig befrielse fran ersattningsskyldig-
het.

12.3 RADDNINGSKOSTNAD
Foérsakringsgivaren ersatter den férsakrades kostnader for réddningsatgarder enligt punkt 12.1, om de med
hansyn till omstandigheterna varit skéliga.

Anmalan om skada med mera

Skada, hdndelse eller mottaget skadestandsansprak ska anmalas till férsakringsgivaren s snart som moj-
ligt, dock senast ett ar fran den tidpunkt da den forsédkrade, upptéckte skadan eller hdndelsen, eller mottog
anspraket. Annars gar ratten till ersattning forlorad.

Om ersé&ttnings- eller skadestandskrav inte framforts till férsakringsgivaren inom ett ar fran den tidpunkt
da den forsdkrade, upptédckte skadan eller hdndelsen, eller mottog anspraket, &r férsakringsgivaren fri fran
ersattningsskyldighet.

13.1 POLISANMALAN
Vid brott ska polisanmélan gdras och kopia pa anmalan séndas in till férsakringsgivaren.

13.2 POLISUTREDNING, POLISINTYG OCH DOMSTOLSAVGORANDE

Har forsdkrad i sak som kan berdra forsakringen kallats till férhor infor polismyndighet eller annan myndig-
het eller har han i sddan sak instamts till domstol, ska han omedelbart underratta férsdkringsgivaren om
detta. Férsakringsgivaren dger ratt att utse rattegdngsombud samt Idmna denne fér rattegangen erfor-
derliga anvisningar och instruktioner. Forsakrad ar dven skyldig att utan ersattning tillse att i erforderlig
utstrackning vittnes- och sakkunnigbevisning kan féras med hjalp av hos honom anstélld personal.

Foérsakrad &r skyldig att aktivt medverka i réttegang eller annat réattsligt férfarande.

Om ansvar har sin grund i dom som grundas pa den férsakrades passivitet eller utevaro fran rattens sam-
mantrade eller part underlatelse att avge svar (tredskodom) dqger férsakringsgivaren ratt till fullstandig
befrielse fran sina dtaganden, om det inte &r uppenbart att domslutet skulle ha blivit detsamma efter en
materiell prévning.

Foranleder skada polisutredning eller domstolsavgorande ska férundersokningsprotokoll och eventuell
efterféljande dom sdndas till forsakringsgivaren.
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13.3 SKYLDIGHET ATT LAMNA UPPLYSNINGAR
Den forsdkrade &r skyldig att utan dréjsmal lamna forsdkringsgivaren handlingar och andra upplysningar
som kan vara av betydelse fér skadeutredning.

13.4 ORIKTIGA UPPGIFTER | SAMBAND MED SKADA

Om den férsékrade eller ndgon annan som begar ersattning av forsékringsgivaren efter ett férsdkringsfall
uppsatligen eller av grov vardsléshet oriktigt har uppgett, fortigit eller dolt ndgot av betydelse for be-
démningen av ratten till ersattning fran férsakringen, kan den ersattning som annars skulle ha betalts till
honom sdttas ned efter vad som ar skdligt med hansyn till omstandigheterna. Ersattningsbegransningen
géller dven i férhallande till annan férsékrad &n den som ldmnat oriktiga uppgifter.

13.5 DOKUMENTATIONSPLIKT

Den forsakrade ska i rimlig omfattning férvara dokumentation i form av bokféringshandlingar, program och
system, avtal och liknande handlingar pa sadant s&tt att de pa férsakringsgivarens begdran kan uppvisas
nar det kan vara av betydelse for skadeutredningen.

Om den forsakrade inte iakttar sina skyldigheter och det kan antas vara till men for férsdkringsgivaren, ar
forsakringsgivaren beréttigad till skéligt avdrag pa den ersattning, som annars borde ha betalats.

13.6 SKYLDIGHET ATT UTREDA, VITTNA MED MERA

Den forsdkrade ar skyldig att utan ersattning verkstalla de utredningar, analyser och undersékningar med
mera, som &r av betydelse for beddmande av skadefallet och den férsakrades ansvar, vilka kan genomféras
inom den forsdkrades verksamhet. Den férsdkrade &r dven skyldig att utan ersattning vid rattegang se till
att vittnes- och sakkunnigbevisning kan féras med hjdlp av hos honom anstalld personal i nédvandig ut-
strackning.

13.7 ANSVARSBEGRANSNING

Medfdr ansvarsbegransning i avtal inskrankning i forsékringstagarens skadestandsskyldighet och avstar
forsdkringstagaren fran att dberopa ansvarsbegransningen, féreligger inte ersattningsskyldighet fér
forsakringsgivaren.

13.8 RANTEBESTAMMELSER
Ersattning Idmnas inte fér rantekostnad som uppkommit pa grund av den férsdkrades dréjsmal att fullgéra
vad som enligt detta villkor ankommer pa honom.

13.9 PAFOLJD VID ASIDOSATTANDE AV SKYLDIGHET ATT ANMALA SKADA MED MERA

Om den forsdkrade inte iakttar sina skyldigheter enligt bestammelserna i punkt 13 och om det kan ha varit
till men for férsdkringsgivaren, &r férsakringsgivaren beréattigad till skéligt avdrag pa den ersattning som
annars borde ha betalats, eller till fullsténdig befrielse fran ersattningsskyldighet.

Skadevdrderingsregler

Skadevérdering sker enligt allménna skadestandsréttsliga regler.

Ersattningsregler

Forsakringen ska inte bereda den férsékrade nagon vinst utan endast erséttning for liden skada, dven om
forsakringsbeloppet ar hogre.

15.7 UPPGORELSE | GODO

Om den férsakrade utan férsakringsgivarens tillatelse medger skadestandsskyldighet, godkanner ersétt-
ningskrav eller utbetalar ersattning, ar férsdkringsgivaren fritt fran ansvar om inte kravet uppenbart var
lagligen grundat.

Den forsdkrade &r - om férsakringsgivaren sa énskar - skyldig att medverka till uppgérelse i godo med den
skadelidande.

Har forsakringsgivaren forklarat sig villig att géra upp i godo med den som kréver skadestand, ar forsék-
ringsgivaren fri fran skyldighet att svara for dérefter uppkommen kostnad, skadestand samt att féreta
ytterligare utredning.

15.11 SKADEERSATTNING

Forsakringsgivaren ersatter

+ kostnad, skada och skadestand enligt dtagande i punkt 6.2
+ raddningskostnad enligt punkt 12.3

med avdrag fér

« sjdlvrisk enligt punkt 10.



